ZASADY BEZPIECZENSTWA INFORMATYCZNEGO
DOTYCZACE KORZYSTANIA Z SERWISU STREFA ZYSKU

Zasady bezpieczenstwa

1.

10.

Uzytkownik jest zobligowany do zweryfikowania poprawnosci
adresu internetowego Serwisu Strefa Zysku przed zalogowaniem
do Serwisu Strefa Zysku. Adres internetowy Serwisu Strefa Zysku
to https://secure.pzu.pl/gtportal.

Uzytkownik jest zobligowany do zweryfikowania, czy potaczenie z

Serwisem Strefa Zysku jest szyfrowane. Przegladarka www moze

sygnalizowac to w nastepujacy sposdb:

1. wyéwietlajgc zamknietg ktédke obok adresu lub stowo ,Bez-
pieczna”,

2. wyswietlajac https:// na poczatku adresu,

3. nie wyswietlajac przekreslonego https:// na poczatku adresu.

Uzytkownik jest zobligowany do zweryfikowania poprawnosci

certyfikatu, z uzyciem ktérego nastepuje szyfrowanie potgczenia

z Serwisem Strefa Zysku. Uzytkownik powinien sprawdzi¢, ze:

1. data waznosci certyfikatu nie jest przekroczona;

2. certyfikat zostat wystawiony dla strony www o adresie
https://secure.pzu.pl/gtportal;

3. Wystawca certyfikatu o numerze seryjnym 03 71 68 7f 52 42
7e 9e bc 9d bf 5b 5¢ 21 e3 8d jest Certum Organization Valida-
tion CA SHA2.

Uzytkownik nie powinien otwierac strony Serwisu Strefa Zysku z

linku zwrdconego przez wyszukiwarke internetowa. Powinien wpi-

sac¢ go recznie lub wybra¢ z tzw. ulubionych stron. Uzytkownik
nie powinien dodawa¢ do ulubionych stron linku do Serwisu Stre-
fa Zysku zwrdconego przez wyszukiwarke internetowa.

W odniesieniu do Loginu, Hasta oraz Kodéw i Linkéw jednorazo-

wych, Uzytkownik zobowigzany jest do:

1. przechowywania ich w sposdb uniemozliwiajgcy ujawnienie
osobom trzecim;

2. nieujawniania ich osobom trzecim;

3. w przypadku Hasta, natychmiastowej ich zmiany w przypadku
ujawnienia osobom trzecim lub zaistnienia mozliwosci poznania
ich przez osoby trzecie;

4. chronienia dostepu do urzadzen, na ktérych odbiera korespon-
dencje e-mail, sms zawierajaca Kody i Linki jednorazowe.

Zalecane jest dokonywanie zmiany Hasta przez Uzytkownika nie

rzadziej niz co 30 dni. Dla bezpieczenstwa Uzytkownika, PZU mo-

ze domagac sie od Uzytkownika okresowej zmiany Hasta, pod ry-
gorem utraty waznosci dotychczasowego Hasta. Hasto musi spet-
nia¢ minimalne wymagania co do ztozonosci i zawiera¢ minimum

8 znakéw, w tym matg i wielka litere, cyfre i znak specjalny.

Uzytkownik powinien mie¢ $wiadomo$¢ i pamieta¢ o istotnym

ryzyku wynikajgcym z korzystania z niezaufanych sieci Wi-Fi (np.

niezabezpieczone hotspoty, sieci Wi-Fi dostepne w centrach han-
dlowych, restauracjach, na lotniskach i w hotelach) przy taczeniu

z Serwisem Strefa Zysku. Uzytkownik powinien mie¢ $wiadomo$¢

i pamietac o istotnym ryzyku wynikajacym z korzystania z funk-

cjonalnosci zapamietywania haset i autouzupetniania formularzy

w przegladarce internetowej.

Uzytkownik powinien zwraca¢ uwage na podejrzane wiadomosci

email, zawierajace zataczniki, pochodzace od nieznanych nadaw-

cow. Takie zataczniki mogg zawirusowac urzadzenie Uzytkownika
lub pozwoli¢ na przejecie nad nim kontroli. Dla bezpieczenstwa
nie nalezy otwiera¢ takich wiadomosci i zatgcznikdw. Szczegodlnie
podejrzane sq wiadomosci proszace o podanie Loginu, Przyjazne-
go Loginu, Hasta badz Kodéw SMS, na co nie nalezy odpowiadac.

Uzytkownik powinien dba¢ o bezpieczenstwo swoich urzadzen,

ktore stuzg dostepowi do sieci Internet. Takie urzadzenie powin-

no posiada¢ program antywirusowy z aktualng bazg definicji wi-
ruséw, aktualng i bezpieczng wersje przegladarki internetowe;j.

Uzytkownik powinien ponadto cyklicznie sprawdza¢, czy system

operacyjny i programy zainstalowane na nim posiadajg najnow-

sze aktualizacje.

Uzytkownik nie powinien instalowa¢ na swoim urzadzeniu opro-

gramowania pochodzacego z nieznanych zrdédet, poniewaz takie

oprogramowanie moze zosta¢ wykorzystane do zawirusowania
urzadzenia Uzytkownika lub pozwoli¢ na przejecie nad nim kon-
troli.

Wymagania techniczne

1. Potaczenie z Serwisem Strefa Zysku odbywa sie z wykorzystaniem

bezpiecznego protokotu, stuzacego do bezpiecznej transmisji zaszy-
frowanej strumienia danych — protokotu TLS w wersji 1.2 (klucz 2048
bitow).

. Urzadzenie, z ktdrego nastepuje potaczenie z Serwisem Strefa Zysku

(m.in. komputer, tablet, telefon komodrkowy), powinno spetnia¢ na-

stepujgce wymagania:

1. posiadac zainstalowane legalne oprogramowanie systemowe;

2. posiadac legalny system antywirusowy z najnowszg wersjg definicji
wiruséw i uaktualnien;

3. posiadac dostep do Internetu nie wolniejszy niz 512 kb/s;

4. posiada¢ zapore bezpieczenstwa (Firewall) skonfigurowang w spo-
sob uniemozliwiajgcy dostep do urzadzenia z sieci Internet przez
osoby trzecie;

5. posiadac¢ zainstalowane wszystkie dostepne poprawki i uaktualnie-
nia dotyczace bezpieczenstwa dla systemu operacyjnego urzadze-
nia i przegladarki internetowej;

6. posiadac jedna z nastepujacych przegladarek internetowych:

— dla komputeréw stacjonarnych:
1. Chrome (aktualna wersja),
2. Firefox (aktualna wersja),
3. Internet Explorer (wersja 11 i nowsze),
4. Edge: (wersja 14 i nowsze),
5. Safari (wersja 10 i nowsze),
— dla urzadzen mobilnych typu: Tablet/Telefon:
1. Chrome (aktualna wersja),
2. Android (wersja 4.1 i nowsze),
3. Safari (wersja 7 i nowsze);

7. posiada¢ dozwolong komunikacje z wykorzystaniem protokotu
HTTPS;

8. posiada¢ aktywowang funkcje akceptacji plikow cookie oraz wig-
czony JavaScript w przegladarce internetowej;

9. posiada¢ aktywowang funkcje akceptacji wyskakujgcych okienek w
przegladarce internetowej dla adresu internetowego
https://secure.pzu.pl/gtportal;

10. posiada¢ oprogramowanie umozliwiajgce odczyt plikow PDF Ado-
be Acrobat Reader wersja minimum 11.0;

11. komputer/procesor: komputer z procesorem 1 GHz lub szybszym,
pamie¢: co najmniej 512 MB;

12. obstugiwac rozdzielczo$¢ minimum 1024x768 punktéw w mini-
mum 256 kolorach.
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